Instrukcja postepowania w sytuacji naruszenia ochrony
danych osobowych przetwarzanych w Wyiszej Szkole Ekonomicznej w Biatymstoku

Spis tresci:

. Cel wydania instrukcji i jej zakres przedmiotowy.

. Rodzaje incydentéw swiadczgcych o mozliwosci naruszenia bezpieczenstwa danych.
. Postepowanie w przypadku podejrzenia naruszenia danych osobowych.

. Ograniczanie skutkow naruszen.

. Odtwarzanie systemu.

. Zgtaszanie naruszenia ochrony danych do UODO.

. Zawiadamianie 0séb o naruszeniu ochrony ich danych osobowych.

N o U R WN R

Rozdziat 1
Cel wydania instrukcji i jej zakres przedmiotowy

§1

Instrukcja okresla zasady postepowania wszystkich oséb upowaznionych do przetwarzania danych
osobowych zatrudnionych przy przetwarzaniu danych osobowych przez Administratora Danych
Osobowych, dalej ,, ADO”, tj. Wyzszg Szkote Ekonomiczng w Biatymstoku, zwang dalej ,WSE” w
przypadku naruszenia ich bezpieczenstwa.

Naruszeniem zabezpieczenia danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia lub usuniecia, a w
szczegodlnosci:

1) nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3) udostepnienie danych nieautoryzowanym podmiotom;

4) nielegalne ujawnienie danych.

Postanowienia instrukcji majg zastosowanie do wewnetrznych komérek organizacyjnych i
dydaktycznych WSE, a takze do samodzielnych stanowisk w WSE.

Wobec osoby, ktdra w przypadku naruszenia danych osobowych nie podjeta dziatania okreslonego w
niniejszej instrukcji, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami wszczyna sie postepowanie dyscyplinarne lub porzadkowe. Przypadki nieuzasadnionego
zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu mogg by¢ potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych. Kara dyscyplinarna, wobec osoby uchylajgcej sie od
powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci karnej tej osoby
zgodnie z aktualnie obowigzujgcym przepisami oraz mozliwosci wniesienia wobec niej sprawy z
powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

Rozdziat 2
Rodzaje incydentow $wiadczacych o mozliwosci naruszenia bezpieczeistwa danych

§2
1. Naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,



nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.
2. Wyrdznia sie nastepujace rodzaje naruszen:
1) ,naruszenie poufnosci”, ktére polega na ujawnieniu lub udostepnieniu danych osobie
nieuprawnionej;
2) ,naruszenie integralnosci”, ktére sprowadza sie do zmiany tresci danych osobowych, czyliich
modyfikowania, w sposdb nieautoryzowany;
3) ”naruszenie dostepnosci”, ktére wigze sie z trwatg utratg dostepu do danych lub ich
zniszczeniem.
3. 0 mozliwosci wystapienia naruszenia bezpieczefistwa danych osobowych mogg swiadczyé:
1) nadmierne w stosunku do wykonywanych zadan (zakresu upowaznienia), uprawnienia
uzytkownika do zasobdw danych;
2) niestabilna praca systemu teleinformatycznego;
3) korzystanie z zasobow danych poza miejscem przetwarzania/godzinami pracy (bez zgody

przetozonego);
4) nowe ,podejrzane” (nieznane) konta uzytkownikow w systemie;
5) wysoka aktywnos¢ kont, ktére dtugo pozostawaty niewykorzystane;
6) zanotowanie w krétkim czasie duzej liczby nieudanych préb logowania;
7) anomalie w pracy systemu lub programu (Swiadczace np. o obecnosci wirusa

komputerowego);
8) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach, w
ktorych nastepuje przetwarzanie danych osobowych (uszkodzone zamki, okna, drzwi, itp.).
4. Prawdopodobne incydenty naruszenia bezpieczeristwa danych zostaty okreslone w wykazie
naruszen, stanowigcym zatgcznik 1 do instrukgji.

Rozdziat 3
Postepowanie w przypadku podejrzenia naruszenia bezpieczeristwa danych

§3

1. Kazdy pracownik/osoba upowazniona, ktéry stwierdzi lub podejrzewa fakt naruszenia danych
osobowych, jest zobowigzany niezwtocznie zgtosi¢ to swojemu bezposredniemu przetozonemu —
wz0r zgtoszenia stanowi zatgcznik nr 2. Przetozony zgtasza fakt Inspektorowi Ochrony Danych,
zwanemu dalej ,,10D”.

2. Sytuacje, ktére wymagaja zgtoszenia to:

1) fizyczna obecnos¢ w budynkach WSE osdb zachowujacych sie podejrzanie;

2) slady na drzwiach, oknach i szafach wskazujg na prébe wtamania;

3) niszczenie dokumentéw bez uzycia niszczarki;

4) otwarte drzwi do pomieszczen, szaf, w ktorych przechowywane sg dane osobowe w formie
papierowej oraz na nosnikach elektronicznych;

5) niewylogowanie sie przed opuszczeniem stanowiska pracy;

6) pozostawienie danych w drukarce, na ksero;

7) niezamkniecie pomieszczenia z komputerem;

8) niewykonanie w okreslonym terminie kopii zapasowych;

9) prace z danymi osobowymi w celach prywatnych;

10) ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe;



11) wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewnatrz placowki
bez upowaznienia;

12) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej;

13) stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

14) telefoniczne préby wytudzenia danych osobowych;

15) kradziez komputerdw lub twardych dyskow z danymi osobowymi;

16) utrata kontroli nad kopig danych osobowych;

17) maile zachecajgce do ujawnienia identyfikatora i/lub hasta;

18) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputerow;

19) istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki®;

20) pozostawianie niezabezpieczonych haset w poblizu komputera.

§4

Kazdy pracownik/osoba upowazniona, ktory stwierdzi fakt naruszenia danych osobowych ma
obowigzek podja¢ czynnosci niezbedne do powstrzymania skutkéw naruszenia ochrony oraz
zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn oraz skutkéw naruszenia.

§5

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniechaé wszelkich dziatan
mogacych utrudnic analize wystgpienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczaé
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora Sieci Informatycznej,
zwanym dalej ,,ASI” lub innej osoby upowaznionej przez ADO.

§6

ADO lub upowazniona przez niego osoba dokonuje wstepnej identyfikacji zaistniatego zdarzenia i na
podstawie dostepnych informacji oraz analizy okolicznosci kwalifikuje zdarzenie (lub serie zdarzen)
jako:

1) zdarzenie niemajgce cech naruszenia bezpieczenstwa, np. zaplanowana przerwa techniczna;

2) btad w dziataniu elementu systemu teleinformatycznego, infrastruktury teleinformatycznej
lub infrastruktury biurowej;

3) awaria techniczna czasowo blokujgca dostepnos¢ informacji;

4) zdarzenie niskiej kategorii — zwigzane z naruszeniem bezpieczeristwa ochrony danych, a
szczegolnie jej integralnosci i poufnosci, nie generujace kar finansowych, jednak powodujgcy
posrednio lub bezposrednio utrudnienia w realizacji jakiegokolwiek procesu przetwarzania;

5) zdarzenie $redniej kategorii — zwigzane z naruszeniem bezpieczeristwa ochrony danych
skutkujgce posrednio lub bezposrednio zatrzymaniem realizacji jakiegokolwiek procesu
ustawowego i/lub stratami finansowymi oraz mozliwoscig konsekwencji prawnych i/lub utraty
wizerunku;

6) zdarzenie wysokiej kategorii — zwigzane z naruszeniem bezpieczeristwa ochrony danych,
ktorego skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobéw i przerwanie
funkcjonowania proceséw funkcjonowania placowki.

§7

Przy analizie naruszen, o ktdrych mowa w § 4 nalezy wzigé pod uwage:



1) charakter zdarzenia i jego znaczenie zwigzane z naruszeniem bezpieczenstwa ochrony danych
osobowych;

2) miejsce wystgpienia zdarzenia - identyfikacja punktu, w ktdrym nastgpito zdarzenie (lokalizacja
pomieszczenia, serwer, stacja robocza itp.);

3) zakres zasobdéw dotknietych naruszeniem;

4) identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach postepowania ze
zdarzeniem zwigzanym z naruszeniem bezpieczenstwa ochrony danych;

5) mozliwosci rozszerzania sie naruszenia i sposoby jego ograniczania;

6) rodzaj ujawnionej informacji (jesli ma zastosowanie - np. dane osobowe);

7) szacunkowy czas, po ktorym skutki naruszenia zostang zlikwidowane, jezeli nie ma mozliwosci
natychmiastowego usuniecia stanu naruszenia bezpieczeistwa ochrony danych;

8) skutki organizacyjne i prawne (wstepny szacunek).

§8

W przypadku, gdy zasieg i szacunkowy czas trwania powoduje zakwalifikowanie naruszenia do
wysokiej kategorii, ADO powiadamia niezwtocznie Prezesa Urzedu Ochrony Danych Osobowych
(PUODOQ), a nastepnie przeprowadza dochodzenie wyjasniajace.

§9

W przypadku, gdy rodzaj i zasieg incydentu, zidentyfikowany na ktérymkolwiek z etapdéw
postepowania, uzasadnia potrzebe powiadomienia organdw Scigania, to decyzje o sposobie i
terminie powiadomienia podejmuje ADO.

§10

ADO o kazdym incydencie naruszenia bezpieczeristwa danych osobowych informuje I0D oraz
sporzadza raport, zgodnie ze wzorem raportu, ktory stanowi zatgcznik nr 3 do instrukgc;ji.

§11

1. 10D podejmuje nastepujace kroki:

1) zapoznaje sie z zaistniatg sytuacjq i wybiera sposdb dalszego postepowania uwzgledniajgc
zagrozenie w prawidtowosci i ciggtosci pracy;

2) odbiera doktadng relacje z zaistniatego naruszenia bezpieczenstwa danych od osoby
powiadamiajgcej, jak rdwniez od kazdej innej osoby, ktéra moze posiadac informacje w zwigzku
z zaistniatym naruszeniem;

3) nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).

2. 10D zasiega potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze ustosunkowuje
sie do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych osobowych) - zatgcznik nr 4 - Rejestr incydentdw i dziatan korygujgcych i
zapobiegawczych.

Rozdziat 4
Ograniczanie skutkdw naruszen

§12

1. Dokumentacja naruszenia podlega rygorom ochrony przez tworzenie autoryzowanych kopii tych
elementow, ktére majg zastosowanie przy postepowaniu z naruszeniem, w tym: rejestry



urzadzen, systemdéw operacyjnych i aplikacji, kopie zapasowe, pliki konfiguracyjne i systemowe,
bezpieczne przechowywanie tych kopii, przyjecia dokumentacji oraz jej wszystkich czesci.

IOD przeprowadza biezgce dziatania zmierzajgce do ograniczenia skutkéw naruszenia i
zidentyfikowania jego zrddta. W tym celu moze spowodowac zablokowanie czesci systemu lub
dostepnych ustug.

W przypadku, gdy dziatania opisane w ust. 2 obejmujg wytaczenie lub ograniczenie
funkcjonowania zasobdw niezbednych do realizowania celdw ustawowych badz statutowych
WSE, I0D przedstawia decyzje do akceptacji ADO.

Rozdziat 5
Odtwarzanie systemu

§13

Osoba upowazniona przez ADO przystepuje do odtworzenia systemu po zidentyfikowaniu i
usunieciu lub zablokowaniu zrédta naruszenia.

Odtwarzanie systemu odnosi sie do punktu odtworzenia, co do ktérego ASI ma uzasadniong
pewnosé, ze nie zawiera zrédfa naruszenia.

Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych zrédet dystrybucji
oprogramowania oraz kopii zapasowych.

ADO, po zasiegnieciu opinii IOD, moze podjg¢ decyzje o podjeciu przetwarzania danych mimo
braku pewnosci usuniecia zrédta naruszenia, jesli szacowane negatywne skutki braku
przetwarzania przewyzszajg potencjalne ryzyko podjecia dziatania.

Rozdziat 6
Zgtaszanie naruszenia ochrony danych do UODO

§14

W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwtoki — w miare
mozliwosci, nie pdzZniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
Urzedowi Ochrony Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie przyczyn opdznienia.
Zgtoszenie, o ktérym mowa w ust. 1, musi zawiera¢ co najmniej:

1) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i
przyblizong liczbe wpisdow danych osobowych, ktérych dotyczy naruszenie;

2) zawierac¢ imie i nazwisko oraz zawierac imie i nazwisko oraz dane kontaktowe 10D lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

3) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac srodki zastosowane lub proponowane przez ADO w celu zapobiegania naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach - srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli —i w zakresie, w jakim —informacji nie da sie udzieli¢ w tym samym czasie, mozna je

udziela¢ sukcesywnie bez zbednej zwtoki.
ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.



Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania
niniejszego artykutu.
Zgtoszenia mozna dokona¢ za pomoca formularza dostepnego na stronie www.uodo.gov.pl na 4

sposoby:

1) elektronicznie poprzez wypetnienie dedykowanego formularza dostepnego bezposrednio na
platformie www.biznes.gov.pl;

2) elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng skrzynke
podawczg ePUAP: UODO/SkrytkaESP

3) elektronicznie poprzez wystanie wypetnionego formularza za pomocg pisma ogdlnego
dostepnego na platformie www.biznes.gov.pl;

4) tradycyjng pocztg, wysytajgc wypetniony formularz na adres Urzedu.

Rozdziat 7
Zawiadamianie oséb o naruszeniu ochrony ich danych osobowych

§15

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, ADO bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg, o
takim naruszeniu.

2. Zawiadomienie, o ktdrym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i Srodki,
o ktorych mowa w art. 33 ust. 3 lit. b), c) i d) RODO.

3. Nie dokonuje sie zawiadomienia osdb w nastepujgcych przypadkach, gdy:

1) ADO wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci Srodki takie jak
szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

2) ADO zastosowat nastepnie Srodki eliminujgce prawdopodobienistwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktdrej dane dotyczg, o ktdrym mowa w ust. 1;

3) wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek, za pomocg ktérego osoby, ktérych dane
dotyczg, zostajg poinformowane w rdwnie skuteczny sposdb.

Zataczniki:

1) Tabela naruszen bezpieczenstwa danych osobowych — zatgcznik 1.

2) Wzér formularza zgtoszenia incydentu przez pracownika — zatgcznik 2.

3) Raport z naruszenia bezpieczeristwa danych — zatgcznik 3a i 3b.

Inspektor Ochrony Danych Osobowych Administrator Danych Osobowych

Zatacznik nr 1.
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Tabela naruszen bezpieczenstwa danych osobowych

Symbol Formy naruszen Sposoby postepowania
P Formy naruszenia bezpieczenstwa danych przez pracownika
Natychmiast przerwaé rozmowe lub inng
Ujawnianie sposobu dziatania aplikacji czynnos$é prowadzacy do ujawnienia
P/1 i systemu jej zabezpieczerh osobom informacji. Sporzadzic raport z opisem, jaka
niepowotanym informacja zostata ujawniona, powiadomic
I0DO.
Natychmiast przerwa¢ rozmowe lub inng
Ujawnianie informacji o sprzecie czynnosé prowadzaca do ujawnienia
P/2 i pozostatej infrastrukturze informatycznej, informacji. Sporzadzic raport z opisem, jaka
stosowanych zabezpieczeniach informacja zostata ujawniona, powiadomic
I0DO.
Opuszczenie stanOW|sk.a prgcy |“pozostaW|en|e Niezwtocznie zakonczy¢ dziatanie aplikacji.
aktywnej aplikacji Sporzadzi¢ raport
P/3 umozliwiajacej dostep do bazy danych '
osobowych
Dopuszczenie do korzystania z aplikacji We%wa?osobe bezpra\{vme kOI’ZYStaJQCQ
e z aplikacji do opuszczenia stanowiska przy
umozliwiajgcej dostep do bazy danych , , L
P/4 . .. , komputerze. Pouczy¢ osobe, ktéra dopuscita
osobowych przez inne osoby niz osoba, ktéra . .. .
. do takiej sytuacji o naruszaniu porzadku
zostata upowazniona. Ly
pracy. Sporzadzi¢ raport.
. Pozost_aW|en|e W JaklkaIWI,ek , . Natychmiast zabezpieczy¢ notatke z hastami
niezabezpieczonym, a w szczegdlnosci . . AR .
W mieiscu widocznvm. zapisanego hasta w sposob uniemozliwiajacy odczytanie.
P/5 ) ym, zap 8 Niezwtocznie powiadomi¢ IODO. W trybie
dostepu do bazy danych osobowych . L
i sieci natychmiastowym dokonaé zmiany hasta.
' Sporzadzi¢ raport.
Dopuszczenie do uzytkowania sprzetu Wezwaé osobe nieuprawniong do
komputerowego i oprogramowania opuszczenia stanowiska. Ustali¢ jakie
P/6 umozliwiajgcego dostep do bazy danych czynnosci zostaty przez osoby
osobowych przez osoby nie bedgce nieuprawnione wykonane. Przerwac
pracownikami, w szczegélnosci w pracy dziatajgce programy. Niezwtocznie
zdalnej. powiadomic IODO. Sporzadzié raport.
Samodzielne instalowanie jakiegokolwiek p , b Iniai L
p/7 oprogramowania. ouczy¢ osobe popetniajaca wymieniong

czynnos$é, aby jej zaniechata. Wezwac stuzby




informatyczne w celu odinstalowania
programow. Sporzadzié raport.

Modyfikowanie parametréw systemu

Wezwaé osobe popetniajgcg wymieniong
czynnos$¢, aby jej zaniechata. Zainstalowac

P/8 | aplikacji. zmodyfikowane programy pliku Zzrédtowego.
Sporzadzi¢ raport.
Odczytywanie dyskietek i innych nosnikéw Pouczyc OSOP,Q pope’mlaquq wyr.mel.'nonq
. czynnosé o stosowaniu polityki
przed sprawdzeniem ich programem . ) .
P/9 . bezpieczenstwa. Wykona¢ kontrole
antywirusowym. ) .
programem antywirusowym. Sporzadzic
raport.
P/10 Pozostawienie dokumentéw w otwartych Zabezpieczy¢ dokumenty. Sporzadzic raport.
pomieszczeniach bez nadzoru
. , Powiadomi¢ przetozonych. Spowodowac
Przechowywanie dokumentow L . . L
P/11 . . . poprawienie zabezpieczen. Sporzadzic
zabezpieczonych w niedostatecznym stopniu raport
przed dostepem osdb niepowotanych '
Wyrzucanie dokumentéw w stopniu Zabezpieczy¢ ”'ew*asc".”,'e zn|sz?zone
. . e . . dokumenty. Powiadomi¢ przetozonych.
P/12 zniszczenia umozliwiajgcym ich odczytanie, z s
L . . Sporzadzi¢ raport.
pominieciem niszczenia niszczarka.
Dopuszczanie do kopiowania dokumentow i Odzyskac i zabezpieczy¢ wykonang kopie.
P/13 utraty kontroli nad kopig, w tym Powiadomic przetozonych. Sporzadzi¢
umozliwienie uzyskania kopii z ksero. raport.
Dopuszczanie, aby osoby postronne Wezwaé nieuprawniong osobe odczytujgca
odczytywaty zawartos¢ ekranu monitora, na dane do zaprzestania czynnosci, wytaczy¢
P/14 . L. . . L .
ktorym wyswietlane sg dane osobowe. monitor. W przypadku ujawnienia waznych
danych sporzadzié raport.
Sporzadzanie kopii danych na nosnikach Spowodowaé zaprzestanie kopiowania.
P/15 danych bez uzasadnienia oraz braku Odzyskac i zabezpieczyé wykonang kopie.
obowigzku takiego kopiowania. Powiadomic¢ I0ODO. Sporzadzi¢ raport
Opuszczanie i pozostawianie bez dozoru Zabezpieczy¢ (zamkng¢) pomieszczenie.
P/16 niezamknietego pomieszczenia, w ktérym Powiadomic przetozonych. Sporzadzi¢

zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych
osobowych, co stwarza ryzyko dokonania na

raport.




sprzecie lub oprogramowaniu modyfikacji
zagrazajacych bezpieczenstwu danych
osobowych

Wpuszczanie do pomieszczen osdb

Wezwad osoby bezprawnie przebywajgce w
pomieszczeniach do ich opuszczenia,

P/17 nieznanych i dopuszczanie do ich kontaktu ze . , L . iy . .
tem k ; probowac ustalic¢ ich tozsamosé. Powiadomic
sprzgtem komputerowym. przetozonych i IODO. Sporzadzié raport.
. Dopuszczanie, a.by osoby spf)za stZb Wezwac osoby dokonujgce zakazanych
informatycznych i telekomunikacyjnych e . .
. . . . czynnos$¢ do ich zaprzestania. Postarac sie
podtaczaty jakikolwiek urzadzenia do sieci . . L . oy
P/18 ) ustali¢ ich tozsamosé. Powiadomié stuzby
komputerowej, demontowaty elementy informatyczne i IOD. Sporzadzic raport
obudéw gniazd i przewodow kablowych lub ¥ -oporza port.
dokonywaty jakichkolwiek zmian.
Wynoszenie dokumentacji papierowej lub Powiadomic to3 hilOD.S dzic
P/19 dokumentacji w formie elektronicznej poza owiadomic prze ozony;: ! - >porzadzic
teren WSE bez zgody rektora. raport.
Logowanie Sle do systemow W okresg Powiadomic przetozonych i IOD. Sporzadzi¢
P/20 choroby w miejscu przebywania w czasie raort
trwania L4 bez upowaznienia rektora lub port.
przetozonego.
p/21 Nieterminowe dokonywanie zmiany haset Powiadomic przetozonych i IOD. Sporzadzi¢
| longindw. raport.
. i . ) . Powiadomic przetozonych ni IOD.
P/22 Nieaktualizowanie programoéw uzytkowych. Sporzadzié raport.
p/23 Nieaktualizowanie programoéw Powiadomic przetozonych i IOD. Sporzadzic¢
antywirusowych. raport.
Otwieranie zatgcznikdw niewiadomego
a 8 Powiadomic przetozonych i IOD. Sporzadzic¢
P/24 nadawcy.
raport.
N Zjawiska swiadczace o mozliwosci naruszenia bezpieczenstwa danych
N/1 Slady manipulacji przy uktadach sieci Powiadomic niezwtocznie 10D oraz stuzby

komputerowej lub komputerach

informatyczne. Nie uzywac sprzetu ani




oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzié raport.

Obecnos¢ nowych kabli o nieznanym

Powiadomic¢ IOD. Nie uzywac sprzetu ani

N/2 , oprogramowania do czasu wyjasnienia
przeznaczeniu. .. .,
sytuacji. Sporzadzi¢ raport.
Zmiany w wygladzie lub zachowaniu Powiadomic¢ niezwtocznie stuzby
N/3 aplikacji stuzgcej do przetwarzania danych informatyczne. Nie uzywac sprzetu ani
osobowych. oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzié raport.
Nie dajace sie wyjasni¢, zmiany zawartosci Powiadomic¢ I0D. Nie uzywac sprzetu ani
N/4 bazy danych. oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzié raport.
L , Obecnos¢ nowych programéw w
Obecnos¢ nowych programow w komputerze . . ) "
. . ) .. komputerze lub inne zmiany w konfiguracji
lub inne zmiany w konfiguracji . . . .
N/5 . Oprogramowania Powiadomi¢ 10D. Nie
Oprogramowania. . . . .
uzywac sprzetu ani oprogramowania do
czasu wyjasnienia sytuacji. Sporzadzié raport.
Slady wtamania do pomieszczen, w ktérych Postepowac zgodnie z whasciwymi
N/6 przetwarzane sg dane osobowe. przepisami. Powiadomi¢ niezwtocznie 10D.
Sporzadzi¢ raport.
YA Ingerencja zewnetrzna
Préba uzyskania hasta uprawniajgcego do . ., .
P I0D. .
Z/1 dostepu do danych osobowych w ramach owiadomic 10D. Sporzadzi¢ raport
pomocy technicznej
Z/2 Zablokowanie dostepu Powiadomic 10D. Sporzadzi¢ raport.
Z/3 Wirusy, konie trojanskie Powiadomic IOD. Sporzadzic raport.
2/4 Telefoniczne préby wytudzenia haset Powiadomic 10D. Sporzadzi¢ raport.

dostepu lub danych osobowych
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Zatacznik nr 2

Biatystok, dn. ....ccceeveeeevenennnn.

Formularzagtoszenia incydentu naruszenia bezpieczenstwa danych przez pracownika

1. Dane zgtaszajacego:

Imie i nazwisko

Stanowisko

Jednostka
organizacyjna/dydaktyczna/
samodzielne stanowisko

Telefon kontaktowy

E-mail

2. Wskazanie, w ktérym miejscu wystapito naruszenie:

Sieci

System teleinformatyczny

Dokumentacja papierowa, zboér
danych

3. Data i godzina stwierdzenia NAruszenia: ..........cccceiiiiiiimieeiiiiiieiiinnieeeeeennesseesesseensansssssesesssnnes

4. Charakterystyka naruszenia:

Opisaé¢ szczegdétowo na czym polegato naruszenie ochrony danych osobowych, w tym:
- opis zdarzenia ze wskazaniem np. faktu zniszczenia, utraty, nieuprawnionej modyfikacji
danych, ujawnienia danych, nieuprawnionego dostepu do danych wraz z okolicznosciami tego
zdarzenia:

Na czym polegato naruszenie?

0O Zgubienie, kradziez nos$nika/urzadzenia

0 Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub pozostawiona
w niezabezpieczonej lokalizacji

0 Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed
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zwrdceniem jej do nadawcy

o Nieuprawnione uzyskanie dostepu do informacji/systemu

O Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

O Ztosliwe oprogramowanie ingerujgce w poufnosé, integralnosc i dostepnosc danych

O Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator internetowy

o Nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzadzenia elektronicznego
przed jego zbyciem przez administratora

O Niezamierzona publikacja

0 Dane osobowe wystane do niewtfasciwego odbiorcy

o0 Ujawnienie danych niewtasciwej osoby

O Ustne ujawnienie danych osobowych

O Inne

Przyczyna naruszenia:

0 Wewnetrzne dziatanie niezamierzone
0 Wewnetrzne dziatanie zamierzone

0O Zewnetrzne dziatanie niezamierzone
0O Zewnetrzne dziatanie zamierzone

Opisa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych:

Naruszenie ma wptyw na:

0 poufnosé (nieuprawnione lub przypadkowe ujawnienie bgdz udostepnienie danych)

O integralnos¢ (wprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub
przechowywania)

0O dostepnos¢ (brak mozliwosci wykorzystania danych na zagdanie, w zatozonym czasie, przez
do tego uprawniong

Kategorie danych osobowych, ktorych dotyczy naruszenie:

O nazwiska i imiona

0O nazwa uzytkownika i/lub hasto
O imiona rodzicow

0O dane dot. zarobkow

O data urodzenia

O nazwisko rodowe matki

o nr rachunku bankowego

O seria i numer dowodu osobistego
O adres zamieszkaniu lub pobytu
O numer telefonu

O numer ewidencyjny PESEL

O wizerunek

O adres e-mail




- przyblizona liczba 0séb, ktérych mogto dotyczy€ naruszenie........ccccvvveeeeeciieeecccciieee e
- przyblizona liczba wpisdw danych osobowych, ktérych dotyczy naruszenie........cccccceeeeeecvveeeeennnnen.

Dane szczegdlnej kategorii przetwarzania:

0O dane o pochodzeniu rasowym lub etnicznym

O dane o pogladach politycznych

O dane o przekonaniach religijnych lub swiatopoglgdowych

O dane o przynaleznosci do zwigzkdw zawodowych

O dane dotyczace seksualnosci lub orientacji seksualnej

O dane dotyczace zdrowia

O dane genetyczne

o dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

Mozliwe konsekwencje (opisa¢ konsekwencje dla osoby, ktérej dane dotycza):

O utrata kontroli nad wtasnymi danymi osobowymi

O ograniczenie mozliwosci realizowania praw z art. 15-22 RODO

O ograniczenie mozliwosci realizowania praw

o dyskryminacja

O kradziez lub sfatszowanie tozsamosci

O strata finansowa

O naruszenie dobrego imienia

O utrata poufnosci danych osobowych chronionych tajemnicg zawodowa
O inne:

Czy naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych:

o NIE
0O TAK (art. 33 ust.1 RODO)

niskie/ Srednie/ wysokie

podpis osoby zgtaszajacej

Zarejestrowano w rejestrze naruszen ochrony danych osobowych w dniu .......ccccoeeviiiiiiiinnnnn.

g0dz. ..cceveennnnen. POZ. rejestru ....cccceeevveeeeeinveennn.
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Zatacznik nr 3a
Raport z naruszenia ochrony danych

1. Data: coccceeeeeeeee e Jo{eTo PAToF: HNUROURR Nr zgtoszenia: ...cccecvveeeeevicnneenn,

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub wystuchane w zwigzku z
LR E YU 12T oV T=T o TSR

(imie, nazwisko, stanowisko stuzbowe)

R o] & | 172 Lol = e - [Z=] o L= T OO OO OO RSOSTRT

(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego
stanowiska roboczego, nazwa programu lub aplikacji itp.)

4. Rodzaj naruszenia i okreslenie okolicznos$ci towarzyszacych naruszeniu:

7. Dziatania podjete w zwigzku z wystgpieniem naruszenia - srodki zaradcze i naprawcze:

1) Ogodlny opis technicznych i organizacyjnych srodkéw bezpieczenistwa dotychczas stosowanych:

2) Srodki bezpieczeristwa zastosowane lub proponowane w celu zminimalizowania ryzyka

PONOWNEEO WYSEIPIENIA NATUSZENIA: .o cueetie e ettt et et eeste st e e ee s e st eeee e s saeessaeaeessessseentesanessnesseesnnennsesnseens

3) Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i zminimalizowania

negatywnych skutkow dla osdéb, ktérych dane dotycza:

data i podpis Pracownika data i podpis Inspektora Ochrony Danych
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Zatacznik nr 3b
Raport korncowy sporzadzany przez IODO po zazegnaniu sytuacji naruszajacej
bezpieczenstwo danych osobowych
Sporzadzajacy raport:

IMIEE I NAZWISKO: ettt ettt sttt e e reeaesaeeteste e e besteb et ees e e aseetesaensnsssansantesassarsssreese sanssentares
SEANOWISKO (FUNKCJA): cuieeeie ettt st st e e bt et s e ete s tesa sae e e e naessean s
(DY AT A oTo] o] N o g €] 1=Y o o 1V [OOSR
Kod formy naruszenia ochrony danych .........ccccoeveviiiinienennnen. (wg tabeli, zat. nr 1 do instrukcji)

Miejsce, doktadny czas i data naruszenia ochrony danych osobowych (pietro, nr pokoju, godzina,

TEID. )L tetiet et ete e et e tet et ettt ee e e teste et e be s et e et et et easebe et ehe st At aeatestestes et easeasate et shenseaeabentestesteters et ateaaeetenenes

Osoby powodujgce naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynity sie do

naruszenia ochrony danych 0SODOWYCH): .......cuoiiiicece ettt ea s

Krotki opis wydarzenia zwigzanego z naruszeniem ochrony danych osobowych (przebieg

zdarzenia, opis zachowania uczestnikéw, podjete dziatania):

data i podpis Inspektora Ochrony Danych data i podpis Administratora Danych Osobowych
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